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REQUISITOS PARA O DESENVOLVIMENTO DE SOFTWARE LIVRE E PATILHAVEL

Este documento contém a identificacao de requisitos minimos pra o desenvolvimento de solucdes e
software livre, podendo ser integrado em cadernos de encargos ou outros documentos gerais, em
particular no quadro da Administragao Publica Portuguesa.

N.°| DESIGNACAO |REQUISITOS
L O software entregue deve aderir a definicdo de Software Livre, o que significa
Definicao de = = . L
1 . que os usuarios tém liberdade para executar, copiar, distribuir, estudar,
Software Livre
alterar e melhorar o software
O fornecedor devera fornecer o codigo-fonte completo e a documentacao
associada, garantindo que o cliente possa modificar e redistribuir o software.
2 Cddigo Fonte | A entrega do codigo € feita nos termos definidos pelo contraente publico, a
saber num determinado repositorio, através de partilha de ficheiros, ou num
suporte fisico especifico.
: .. | Deve ser disponibilizado com o cédigo fonte a lista de materiais do software,
Lista de materiais ~ . . :
3 num formato padrdo e aberto e interpretavel programaticamente (SPDX,

do software

CycloneDX, ...)

Transformacado |As ferramentas que transformam o coédigo fonte no produto final
4 : . . :
em produto final | (compiladores, assembladores, ...) tém de ser Software Livre
Licenca de O software deve ser licenciado sob uma licencga de software livre reconhecida
5 ¢ internacionalmente, como a GNU General Public License (GPL), a MIT
Software : ) :
License, Creative Commons, ou equivalente
6 Sem Restricdes |Nao devera haver restricdes adicionais ou termos contratuais que impegam
Adicionais ou restrinjam as quatro liberdades essenciais do software livre
- O software deve ser compativel com ferramentas de automacdo como
7 Automacao . -
Ansible, Puppet, Chef ou similares.
8 PadroeseAbertos O software adere a padrbes abertos reconhecidos para garantir
. interoperabilidade e evitar o aprisionamento do cliente (vendor lock-in).
Interoperabilidade
o O fornecedor declara que nenhum terceiro tem direitos sobre o software que
Direito de : : : o N =y )
9 : possam impedir seu uso livre, e que o software nao infringe direitos autorais,
Terceiros ) . .
patentes ou outros direitos de propriedade intelectual
10 Arquitetura O software deve ser desenvolvido de forma arquiteturalmente neutra para
Neutra garantir que possa ser executado em diferentes plataformas de servidor.
O fornecedor deve garantir que o software atenda a benchmarks de
11 Desempenho
desempenho adequados
O software deve poder ser escalado para atender a um aumento da procura
12 | Escalabilidade |sem degradacéo do desempenho, mediante os meios técnicos adequados, e
num grau de razoabilidade
13 Atualizactes O software assegura um mecanismo para aplicar atualizagbes de forma

segura sem causar tempo de inatividade ou perda de dados
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14

Requisitos de

E fornecida listagem detalhada dos requisitos minimos e recomendados de

Hardware hardware para a operacgao ideal do software.
A O software deve ser projetado para ser resiliente a falhas, com mecanismos
15 Resiliéncia e :
como circuit breakers, retries e fallbacks
Caso o software ofereca APIs, estas devem ser totalmente documentadas e
16 | APIs Abertas -
baseadas em padrdes abertos
17 Virtualizacso O software deve ser compativel com solucdes de virtualizagdo comuns como
¢ VMware, Hyper-V, KVM e outros.
... | Osoftware deve ser capaz de ser implantado como um container, compativel
18 | Containerizacao

com solucdes como Docker e Kubernetes.

19 Replicacdaoe |O software assegura suporte a recursos de replicagdo e clustering para
Clustering garantir alta disponibilidade
20 Escalabilidade |O software deve ser projetado para escalar horizontalmente, permitindo a
Horizontal adicao de mais instancias para lidar com maior carga.
O software deve cumprir os padroes de acessibilidade relevantes. Deve
Recursos de . I o~
21 0 assegurar conformidade com padrdes de acessibilidade, como WCAG, para
Acessibilidade |. =
interfaces de usuario.
Retencao de O software lida com a retencao e exclusédo de dados em consonancia com o
22 Dazos Regulamento Geral de Protecao de Dados, sendo proibida a retencao de
dados e transmissao para terceiros nao autorizados
. O software deve gerir o estado de forma eficiente, seja através de bases de
23 | Gestao de Estado

dados, sistemas de ficheiros ou outras solucoes

O cliente tem o direito de auditar o codigo-fonte para garantir conformidade

24 Auditoria ~ ) : :
com padrdes de qualidade e seguranga, por si ou por terceiros
25 Seguranca O software deve aderir a padrées de seguranca reconhecidos, como OWASP
o6 Backup e Deve haver ferramentas ou procedimentos claros para backup e restauro do
Restauro software e seus dados.
57 Protocolos de | O software deve usar protocolos de comunicacao padrao e seguros, como
Comunicacao |HTTPS, MQTT, WebSocket, etc.
- O software deve ser capaz de se integrar facilmente com outras ferramentas
28 Integragao {
e plataformas, conforme especificado.
. Garantia de que o software funcionara em diferentes arquiteturas e sistemas
29 Portabilidade . ) - O S
operacionais sem necessidade de modificagdes significativas.
O fornecedor deve fornecer provas de testes completos, incluindo casos de
30 Testes : ) ;
testes e resultados, garantindo a funcionalidade e seguranca do software.
31| Compatibilidade E garantida compatibilidade com versdes anteriores para evitar interrupgoes

quando o software € atualizado, se aplicavel

O fornecedor entrega pacotes de instalacdo adequados para 0s principais

32 Pacotes de sistemas operativos de servidores em uso, incluindo Windows e Linux. Estes
Instalacao pacotes devem permitir uma instalagcdo simples e rapida em qualquer
servidor.
33 Scripts de Séo fornecidos scripts automatizados para instalagao e configuragdo em
Instalagéo diferentes ambientes de servidor
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E garantido de que o software pode ser desinstalado sem deixar residuos

34 | Desinstalacao e
prejudiciais
. O fornecedor deve facilitar o acesso a comunidades relevantes de software
35 Comunidade . I
livre para suporte e colaboracao
A O software nao devera ter dependéncias de software ou servigos que nao
36 | Dependéncias ; . : .
sejam livres ou que necessitem de licengas pagas.
37 Gestao de Todas as dependéncias de software necessarias devem ser claramente
Dependéncias |documentadas, e suas versoes especificas listadas.
Capacidade de
38 Funcionamento | O software deve ser compativel e funcional em diferentes sistemas e versdes
em Servidores | de servidores, mais comummente utilizados
Diferentes
O software deve assegurar um comportamento adequado em caso de falhas
39| Modo de Falha J P :
OU €erros
O software deve ser projetado para funcionar, se necessario, em ambientes
40 Isolamento . . : .
isolados, como redes privadas ou ambientes sem internet
i O software deve ser projetado de forma modular para permitir extensoes ou
41 | Extensibilidade . Ri©) e
plugins
42 Configuragédo |A configuragéo do software deve ser externalizada, permitindo ajustes sem
Externa necessidade de alteragdo no codigo-fonte.
. E fornecido suporte técnico para a instalagdo, configuracdo e operacdo do
43 | Suporte técnico P LS I . Gac I SR
software durante um periodo especificado apés a entrega.
44 Logs e O software deve oferecer capacidades extensivas de logging e ser compativel
Monitorizacao |com ferramentas de monitoramento padrao.
45 Atualizacdes e |Durante o periodo de garantia, o fornecedor devera fornecer atualizacoes e
Correcoes correcoes de bugs de forma oportuna e sem custos adicionais.
E fornecida documentacao detalhada sobre como instalar e configurar o
Documentacio software em diferentes sistemas de servidores. E entregue documentacao
de Instalago e técnica completa, incluindo diagramas, especificacdes e manuais produzida
. no ambito do contrato, incluindo software utilizado, linguagens utilizadas,
46 |de funcionamento

e transferéncia de
conhecimento

entre outros. O fornecedor deve garantir a transferéncia adequada de
conhecimento sobre o software e suas dependéncias. Na duvida sobre o nivel
de detalhe requerido, deve considerar-se um nivel de detalhe elevado, a
confirmar junto da entidade adjudicante.
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